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Orientaciones Iwiciales

Antes de comenzar a leer este manual debemos realizar algunas
precisiones. En primer lugar queremos aclarar que los contenidos que se
desarrollan a lo largo de esta guia parten de un compromiso con el mundo

rural y la eliminacién de la brecha digital.

A raiz de la pandemia en la que estamos inmensas, se ha hecho si cabe
mads presente la necesidad de conexidn a la red para tradmites cotidianos
en los que exigen autentificarse mediante certificado digital. Por ello, he-
mos elaborado este material tratando de facilitar la tarea de aquellas per-

sonas que tienen que aprender a utilizarla de manera eficaz.

A lo largo de esta guia se frata de explicar, de manera clara y sencillq,
con el paso a paso de cada proceso acompanando a las usuarias hasta la
obtencion del certificado digital mostrando mds adelante también las posi-

bilidades de la obtencién de la firma digital.

Certificado Digital

Firma Digital




El Certificado Digjital

¢ Qué es?
El cerfificado digital es un documento digital en el que se encuentran almacenados
los datos que nos identifican como persona de manera verificada por un organismo

legal.
:Para qué sirve?

Con el certificado electronico podremos llevar a cabo diferentes operaciones a tra-
vés de pdaginas webs de instituciones publicas como la Agencia Tributaria o la Segu-

ridad Social. Por ejemplo:

. Presentar y liquidar impuestos.

. Presentar de recursos y reclamos ante autoridades estatales.
. Cumplimentar datos del censo de poblaciéon y viviendas.

. Consultar e inscribirse en el padrén municipal.

. Consultar multas de transporte.

. Consultar y solicitar subvenciones.

. Consultar por asignaciones de colegios electorales.

. Firmar electronicamente documentos y modelos oficiales.
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La manera mds sencilla de

DATO solicitar el certificado digital

es a fravés de la
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Moneda y Timbre).
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El Certificado Digital

¢ Como solicitarlo?

Para solicitarlo necesitaremos hacer click en el siguiente enlace:
https://www.cert.fnmt.es/certificados

Debemos de tener en cuenta que para poder completar todos los pasos de la
solicitud se pueden utilizar Unicamente los navegadores: Chrome, Explorer o Firefox,

de lo confrario en mitad del proceso no nos dejard continuar.

C @ certfnmtes/certificados W G »

Qué es CERES | Certificados | Catdlogo de Servicios q

Inicio > Certificados

Persona Fisica e 9638890
cerhﬂcados Certificados activos a fecha:
Certificada de Representante 23/11/2020

La FNMT-RCM como Prestador de Servicios de Certificacion pone = su dispesicion
diferentes tipos de certificados electrénicos mediante los cuales podré identificarse y
Administracion Pablica realizar tramites de forma segura a través de Intemet.

Obtenga / Renueve su

En funcién del destinatario de los mismos, I FNMT-RCM emite los siguientes tipos de =l
Certificado Digital

e certificados digiteles que podra solicitar a través de nuestra SEDE Electronica:
;Dénde usar el certificado? Persona Fisi:aa

€l Certificado FNMT de Persona Fisica, que se emite sin coste a cualquier ciudadano
que esté en posesién de su DNI o NIE, es la certificacion electronica expedida por la
FNMT-RCM que vincula a su Suscriptor con unos Datos de verificacion de Firma y

confirma su identidad personal. Sede Electrénica
o X Real Casa de Ia Momcda

Este certificado le permitird identificarse de forma telemética y firmar o cifrar e

documentos electronicos. 2 Moneda y Trrtre.

Certificado de Representante a

para inis finicos y solidarios

Certificado de Representants para administradores Unicos y solidarios s la
certificacion electrénica expedida por la FNMT-RCM que vincula un Firmante con unos
Datos de verficacion de firma y confirma su identidad, £l Firmante actia =n
representacién de una Persona juridica en calidad de representante legal con su cargo
de administrador Unice o solidario inscrito en <l Registro Mercantil.

Teniendo en cuenta estas premisas, hacemos click en “Persona fisica”, en este

momento somos redirigidas a la pdgina principal de la FNMT.

<« C @ sedefnmtgob.es/certificados/persona-fisica * B » X

FNMT  CERES MUSEO CASADELAMONEDA SIAEN  ESCUELA DE GRABADO

%%y Sede Electrénica

\ A Real Casa dela Moneda [
Fébrica Nacional S
de Moneda y Timbre |

i ‘ . A ‘ =1} L | G

Certificados | Trdmites Q

Inicio > Certificados >  Persona Fisica

B Persona Fisica ——

Obtener Certificado Software

AVISO: Debido a la situacién extraordinaria producida por el COVID 19 los plazos 24/11/2020
administrativos de algunos tramites han sido ampliados/cancelados, le
Obiener Certificado con DNle recomendamos que se ponga en contacto con el organismo responsable de ese 0036:24

trémite para verificarlo en caso de necesidad.
El Certificado digital FNMT de Persona Fisica es la certificacion electrénica expedida
por la FNMT-RCM que vincula a su suscriptor con unos Datos de verificacién de Firma
y confirma su identidad, Informacién Destacada
Verificar estado Este certificado, también conocido como Certificado de Ciudadano o de Usuario, es un

documento digital que contiene sus datos identificativos. Le permitira identificarse en

Internet e intercambiar informacion con otras personas y organismos con la garantia ——
Renovar de que sdlo Ud. y su interlocutor pueden acceder a ella.
Exportar / Importar

un Certificado

Obtener Certificado con Android

Anular &Quién puede obtener un Certificado digital de Persona Fisica?

Cualquier ciudadano espafiol o extranjero, mayor de edad o menor
esté en posesion de su DNI o NIE, podra solicitar y obtener su certificado digital de
forma gratuita para firmar y acreditar su identidad de forma segura en Internet, Manual de

Buenas Practicas

Certificado de Representante
Administracién Pablica
P ¢C6mo puedo obtener el Certificado?

Soporte Técnico Existen 2 formas distintas para obtener su Certificado digital de Persons Fisica: | e -




El Certificado Digital

l R Persona Fisica - Sede x

&« c & sedefnmt.gob.es/certificados/persona-fisica r O N )3 H

tramite para verificarlo en caso de necesidad.

El Certificado digital FNMT de Persona Fisica es la certificacién electrénica expedida

e por la FNMT-RCM que vincula 3 su suseriptor con unos Datos de verificacian de Firma
y confirma su identidad. Informacién Destacada
Verificar estado Este certificado, también conacido como Certificado de Ciudadano o de Usuario, es un

documento digital que contiene sus datos identificativos. Le permitird identificarse en
Internet & intercambiar informacién con otras personas ¥ organismos con la garantia
Renovar de que sélo Ud. y su interlocutor pueden acceder a ella. Exportar / 2

un Certificado

Anular ¢Quién puede obtener un Certificado digital de Persona Fisica?

Cualquier ciudadane espafiol o extranjero, mayer de edad o menar emancipade que
ssté en posesian de su DNI o NIE podrs solicitar y obtener su certificado digital de
forma gratuita para firmar y acreditar su identidad de forma segura n Internst, Manual de

Buenas Practims ¥

Certificado de Representante

Administracién Piblica

iComo puedo obtener el Certificado?

Certificados de componente

Soporte Técnico Existen 2 formas distintas para obtener su Certificado digi
Atencién a Usuarios g

= Utilizando su DNle. Obtener Certificado con

¢Para qué sirve?

£ Certificado digital de Persona Fisica le permitivé realizar trémites de forma segura
con la Administracién Plblica y Entidades Privadas a través de Intemet, como por
sjemplo:

Bresentacion y liquidacian de impuestos

Presentacian de recursos y reclamacianes

Cumplimentacién de los datos del censa de pablacién y viviendas

Consulta & inscripcién en el padrén municipal

Consulta de multas de circulacién

Consulta y tramites pars salicitud de subvenciones

Consulta de asignacién de colegios electorales

Actuaciones comunicadas

https:/Awww.sedefnmt.gob.es/certificados/persona-fisica/ob rificado-software

Firma electrénica de documentos y formularios oficiales

Buscamos la opcion en la que aparezca “Obtener certificado software” vy
hacemos click.

l R Obtener Certificado Software - © X

< (& # sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software % B » ); :

Gy Sede Electrénica ] 1\
\ A Real Casa de la Moneda T
Fabrica Nacional
de Moneda v Timbre
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Certificados | Trdmites

Inicio > Certificados > Persona Fisica >  Obtener Certificado Software

Persona Fisica £
Obtener Certificado software .
Fecha y Hora Oficial
Obtener Cerlificado Software . .
El proceso de obtencién del Certificade software (come archivo descargable) de 2471172020
usuario, se divide en cuatro pasos que deben realizarse en el orden sefialado:
Confi i6n P
anfigurscien Frevia 1. Configuracién previa. Para sclicitar el certificado es necesaric instalar el 00:40:41

software que se ing en este apartada.

Solicitar Certificado 2. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,
usted recibird en su cuenta de correo electronico un Cédige de Solicitud que le
serd requerido en el momento de acreditar su identidad y posteriormente a I
hora de descargar su certificado.

. Acreditacién de la identidad en una Oficina de Acreditacién de Identidad.
Descargar Ceriificado Una vez completada la fase anterior y esté en posesidn de su Cédigo de . ]
Solicitud, para continuar con el proceso deberd Acreditar su ldentidad en una de Encuesta Usuarios
nuestras Oficinas de Acreditacion de ldentidad.
T ST i Grn TS Para su comedidad, puede usted hacer use de nuestro servicio LOCALIZADOR
DE OFICINAS,

Acreditar Identidad Encuesta de satisfaccién 2020

w

MOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se

Ry By S A requiere de cita previa, consulte con la propia oficina.

Informacién Destacada

!*-

Descarga de su Certificado de Usuario. Ap damente 1 hora después de
Verificar estado que haya acreditado su identidad en una Oficina de Acreditacion de ldentidad y
haciendo uso de su Cédigo de Solicitud, desde agui podré descargar ¢ instalar
su certificado y realizar una copia de sequridad (RECOMENDADO).

R
eneven Si ests interesado en adquiric una tarjeta o USE criptograficos de la FNMT entre en Exportar / Importar
nuestro CATALOGO DE SERVICIOS un Certificado
Anular
Certificado de Representante [ 1

Una vez ahi, nos explican que debemos de seguir cuatro pasos para obtener el
certificado, el primero del que nos hablan es la configuracion previa que debemos
de tener. Al hacer click en ese enlace se nos abre ofra pestana.




l i Configuracion Previa - Sede

&« c @ sedefnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/configuracion-previa ¢ H
Persona Fisica Configuracin Salicitud Acreditacién Descarga
— — Fecha y Hora Oficial
Obtener Cerfificado Software
24/11/2020
Gonfiguracién Previa 00:42:46
Solicitar Certificado . -, ..
1. Configuracion (Instalacion software)
Informacién Destacada
EEEDIS USRI Antes de comenzar con el procese de solicitud de su Certificado, deberd asegurarse
de gue su equipo tiene instalado el software necesario para la generacién de
Descargar Certificado claves. CONFIGURADOR FNMT-RCM ()
Por favor, lea y sigs atentamente lss siguientes instrucciones para evitar posibles Exportar / Importar ;
errares durante el proceso de obtencion de su certificado: un Certificado \>
Obtener Cerfificado con DNle N I
Recordatorios imprescindibles:
Obtener Cerfificado con Android
+ Mo formatear el ordenador, entre &l proceso de solicitud y el de descarga
§ del certificado. B .
CELETELDD Atencién a Usuarios
+ Se debe realizar todo el proceso de obtencidn desds el mismo equipo v L J
misme usuario.
Reporey o« Es importante leer stentamente la Declaracién de Practicas de
Certificacion previaments a |a solicitud del certificado. En ella s=
- encuentran las condiciones bajo las cuales se prestan los servicios de
nular certificacion.
Certificado de Representante Software necesario para la solicitud del certificado
Administracién Piiblica
CONFIGURADOR FNMT-RCM
Certificados de componente La Fabrica Nacienal de Moneda y Timbre ha desarrollade esta aplicacién para solicitar
las claves necesarias en la obtencién de un certificado digital. Puede ser ejecutada en
STroiETEETE cualquier navegader y sistema Operativo.
Una ve; saad 2 software no es necesario hacer nada, este se
#€iara cuando el navegado
Area de Descarga de Configurador FNMT

En esta nueva pestana nos informan de los pasos a seguir para descargarse el
programa del configurador del certificado. Hacemos click en el lugar senalado en
la imagen.

Este proceso puede durar unos dos minutos. Una vez que nos aparezca la descarga
terminada hacemos click en ejecutar el programa y se termina de instalar en
nuestro equipo.

Una vez finalizado este paso, retrocedemos hasta la pdgina en la que nos
explicaban los pasos :

& > C & sedefnmtgob.es/certificados/persona-fisica/obtener-certificado-software w O »

Sew Sede Electrénica o
\ A Real Casa de la Moneda
Fabrica Nacional
de Maneda y Timbre

Certificados | Trdmites

Inicio > Certificados » Persona Fisica >  Obtener Certificado Software

Persona Fisica

Obtener Certificado software

Fecha y Hora Oficial

Obtener Certificado Software . .
El proceso de obtencién del Certificado software (como archivo descargable) de 24/11/2020
Usuaric, se divide en cuatro pasos que deben realizarse en el orden sefialado:

Configuracién Previa 00:49:18

1. Configuracién _previa. Para solicitar el certificado es necesario instalar el
software que se indica en este apartado.

Solicitar Cerficado 2. Solicitud via internet de su Certificado. Al finalizar el procese de solicitud,

usted recibird en su cuenta de carreo electrénico un Cadigo de Solicitud que le
sera requenido en el momento de acreditar su identidad y posteriorments 2 la
hora de descargar su certificado

3. Acreditacién de Ia identidad en una Oficina de Acreditacién de Identidad.

Descargar Ceriificado Una vez completada la fase anterior y esté en posesion de su Codige de

Solicitud, para continuar con el proceso deberd Acreditar su Identidad en una de

nuestras Oficinas de Acreditacin de Identidad.

Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR

DE CFICINAS,

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se
requiere de cita previa, consulte con la propia oficina.

Acreditar Idenfidad Encuesta de satisfaccion 2020

Encuesta Usuarios

2020

Obtener Cerlificado con DNle

Obtener Cerlificado con Android

Informacién Destacada

4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de
Verificar estado que haya acreditado su identidad en una Oficina de Acreditacion de Identidad y
haciendo uso de su Cédigo de Solicitud, desde aqui podra descargar ¢ instalar

su certificad y realizar una copia de seguricad (RECOMENDADO). R,
a 2
enevan Si ests interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en Exportar / Importar e
nuestro CATALOGO DE SERVICIOS un Certificado \>
Anular Il I+

Certificado de Representante [ | v
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Inicio > Certificados > Persona Fisica >  Obtener Certificado Software

Persona Fisica

Obtener Certificado software r—
Obtener Geriificado Software B B

£l proceso de obtencién del Certificado software (como archive descargable) de 24/11/2020
usuario, se divide en custre pasos que deben realizarse en el orden sefialado:

Configuracién Previa 00:51:16

1. Configuracién _previa. Para solicitar el certificado es necesario instalar el
p— e 3 i

Solicitar Certificado

sera e omento de acreditar su identidad y posteriormente a la

hora de descargar su certificado

2. Aareditacion de la identidad en una Oficina de Acr ion_de Identidad.
Una vez completada la fase anterior y esté en posesion de su Codigo de .
Solicitud, para continuar con el proceso deberd Acreditar su Identidad en una de Encuesta Usuarios
nuestras Oficinas de Acreditacion de Identidad.

fificade con DNie Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR

DE OFICINAS,

Acreditar Identidad Encuesta de satisfaccién 2020

Descargar Certifi

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se

CEEnCalncaol i e requiere de cita previa, consulte con la propia oficina.

Informacién Destacada

4, Descarga de su Certificado de Usuario. Aproximadaments 1 hora después de

Verificar estado que haya acreditade su idenfidad en una Oficina de Acreditacién de Identidad y
haciende usa de su Cédigo de Selicitud, desde aqui podré descargar < instalar
su certificade y realizar una copia de seguridad (RECOMENDADO).

R
enevar Si esta interesado en adquiric una tarjeta o USE criptograficos de la FNMT entre en
nuestro CATALOGO DE SERVICIOS
Anular
Certificado de Representante [ 1 -

Hacemos click en la zona que estd senalada en la imagen y rellenamos nuestros da-
tos.

iiMUY IMPORTANTE!! Es necesario hacer click en la zona senalada y aceptar las con-
diciones de expedicion.

C @ apus20.cert.fnmt.es/SolicitudWeb-GenKey/presalicitar.do?ID_CASO=68&APPID=PRESOLICITUD * T &

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Para tramitar |a solicitud de su Certificado FNMT de Persona Fisica, por favor intreduzca la informacién requerida:

N° DEL DOCUMENTO DE IDENTIFICACION =
PRIMER APELLIDOftal y como aparece en su documento de identificacion) :
<onseo cTOnico ——

INSTRUCCIONES:

- Recuerde que para evitar problemas en la solicitud y descarga de su certificado es necesaric haber configurado correctamente su navegador. En nuestra sede electrénica encontrar el software de configuracién automatica
- EI n° del documento de identificacién (NIF / NIE) debera tener una longitud de 9 caracteres. Rellene con ceros a la izquierda si es necesario

- Asegurese de que el correo electrénico asociado a su certificado es correcto, ya que a través de éste se enviaran todas las notificaciones sobre el ciclo de vida de su certificado.

( ara consultar y aceptar Iss condiciones de expedicion del certificado >

IMPORTANTE: Con Iz emisién de su nusvo certificado FNMT de Persona Fisica el sclicitante autoriza a |a Fi

rpet

5 revocar y dejar sin sfecto cuslauier certificado del misma tipo que la FNMT-RCM I hays emitide con caricter pravio &

idénticos nombre, apeliidos y NIF.




El Certificado Digital

C & apus0certfnmtes/SolicitudWeb-GenKey/presolicitar.do?ID_CASO=688APPID=PRESOLICITUD L CIRE S

SOLICITO LA EXPEDICION del Certificado de Persona Fisica emitido por la Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM) y declaro conocer y aceptar las Condiciones de ulilizacion, asi come lo dispuesto en la

Declaracion General de Practicas de Servicios de Confianza y de Certificacion electronica y en las Politicas y Practicas Particulares de los Certificados de Persona Fisica de la FNMT-RCM. El Solicitante manifiesta que es mayor de edad o menor
emancipado y que esté en posesion de un documenta para su identificacion (DN - NIF - NIE], que los datos aqui mostrades son veraces, asumiende cualquisr responsabilidad sobre la realidad de las declaraciones vertidas y sobre el uso del
Certificada.

AUTORIZO a la FNMT-RCM para que pusda consultar mis datos en el Sistema de Verificacin de Dates de Identidad, a los efectos de poder omitir la entrega de fatocopias de mi documento de identidad
La FNMT-RCM revocaré y dejara sin efecto cualquier Certificado del mismo tipa emitido previamente y con los mismos datos que los consignadas en la solicitud, como causa de extincién de la vigencia del Certificado segin constan en las Practicas

de Certificacion aplicables a estos Certificados.

PROTECCION DE DATOS.

Le ofrecemos informacion basica sobre los datos de cardcter personal que estamos recogiendo. Esta informacién se realiza en dos capas sobre |3 base de la regulacién europea (arts. 13 y 14 del REGLAMENTO (UE) 2016/679 - Reglamento General
de Proteccién de Datos) y seguin las recomendaciones de la Agencia Espaficla de Proteccién de Datos. Puede seguir los enlaces para obtener informacién mas detallada.

RESPONSABLE: FABRICA NACIONAL DE MONEDA Y TIMBRE-REAL CASA DE LA MONEDA, E.P. E., M.P. (FNMT-RCM)

FINALIDAD: Gestién de |z prestecion de servicios de confianza. Una vez finalizad su relacion con la FNIMT-RCM mantendremos sus datos blogusades pare ¢f sjercicio de derechos.

LEGITIMACIGN: La base juridica pare el tratamisnto de sus datos es 2 necesided de gestionarlos para realizer |a prestacion como tercera parte de confianza.

DESTINATARIOS: Se comunicard su n® de serie del certificadlo a terceros con el fin de que puedan cemprobar su validez y lo datos que consten en e certificada cuanda lo utilice. No se realizan transferencias internacionales fuera de la UE
DERECHOS: Puede acceder, rectificar, suprimir los datos y ejercitar el reste de derechos, segin se informa en hitp://uww.fnmt.esiropd (PAGINA PRINCIPAL)

PROCEDENCIA: Consentimiento inequivoco del interesado. De organizaciones dende prestan servicios los afectados (representantes, apoderados o contactos)

MEDIDAS DE SEGURIDAD: Esquema Nacional de Sequridad. Més informacién en enlace inferior.

in adicional del Registro de Actividacies del enlace inferior.

CATEGORIA DE DATOS: Datos identi . de isticas personales y ias sociales, segin se explica en Ia informa

Puede con:

detallada sobre este tratamiento en: hitp:/iwvnw fnmt.ex/rgpel (TRATAMIENTO Ne 15)

2

Acepto las condiciones de expedicion

Enviar pet

IMPORTANTE: Con |a emisién de su nuevo certificado FNMT de Persona Fisica el solicitante autoriza a la FNMT-RCM a revocar y dejar sin efecto cualquier certificado del mismo tipo que la FNMT-RCM le haya emitido con caracter previo e

idénticos nombre, apellidos y NIF

Aceptamos las condiciones de expedicion y hacemos click en enviar peticion.

&l @ Presclicitud de Certificacio con |+ X =

c & apus20.cert.fnmt.es/SolicitudWeb-GenKey/presolicitar.do?ID_CASO=68&APPID=PRESOLICITUD * O » & NI

by

- i I it ?
SOLICITO LA EXPEDICION del Certificad de Persona Fisica emitidy  £P11F Configuraderfnmt? eptar las Condiciones de utilizacion, asi como lo dispuesto en la

Declaracion General de Practicas de Servicios de Confianza y de Ce -RCM. El Solicitante manifiesta que es mayor de edad o menor

https://apus20.cert.fnmt.es quiere abrir esta aplicacién.

emancipado y que esté en posesién de un documento para su ide obre Ia realidad de las declaraciones vertidas y sobre &l uso del

ermitir siempre que apus20.certinmt.es sbra este tipo de enlaces en |a aplicacién ssociada

Certificado.
AUTORIZO a la FNMT-RCM para que pueda consultar mis datos en umento de identidad.
Abrir Configuradorfnmt Cancelar
La FNMT-RCM revocaré y dejaré sin efecto cualguier Certificado del cién de |a vigencia del Certificado segun constan en las Practicas

de Certificacidn aplicables a estos Certificados.

PROTECCION DE DATOS.

Le ofrecemos informacidn bésica sobre los datos de cardcter personal que estamos recogienda. Esta informacisn se realiza en dos capas sobre |a base de la requlaciéh europea (arts. 13y 14 del REGLAMENTO (UE) 2016/679 - Reglaments General
de Proteccibn de Datos) y segin las recomendaciones de Is Agencia Espafiola de Proteccisn de Datos. Puede sequir los enlaces para obtener informacién mss detallada.

RESPONSABLE: FABRICA NACIONAL DE MONEDA ¥ TIMBRE-REAL CASA DE L& MONEDA EPE, M.P. (FNMT-RCM)

FINALIDAD: Gestién de |s prestacian de servicios de confianza. Una vez finalizada su relacisn con la FNMT-RCM mantendremos sus datos bloqueados para el gjercicio de derechos.

LEGITIMACION: La base juridica para el tratamiento de sus datos es la necesidad de gestionarlos para realizar la prestacién como tercera parte de confianza.

DESTINATARIOS: Se comunicard su n® de serie del certificado a terceros con el fin de que puedan comprobar su validez y lo datos gue consten en el certificado cuando lo utilice. No se realizan transferencias internacionales fuera de la UE.
DERECHOS: Puede acceder, rectificar, suprimir los datos y ejercitar el resto de derechos, segin se informa en hito:/fuwww fnmt es/rgpd (PAGINA PRINCIPAL)

PROCEDENCIA: Consentimiento inequivoce del interesads. De organizaciones donde prestan senicios los afectadlos (representantes, apoderados o contactos)

MEDIDAS DE SEGURIDAD: Esguema Nacional de Seguridad. Més informacién en enlace inferior.

CATEGORIA DE DATOS: Datos identificatives, de caracterfsticas personales y circunstancias sociales, segin se explica en I informacién adicional del Registro de Actividades del enlace inferior.

Puede consultar informacién adicional y detallada sobre este tratamiento en: httpy//www.fnmt.es/rgpd (TRATAMIENTO N° 15)
Acepto las condiciones de expedicién

IMPORTANTE: Con la emision de su nuevo certificado FNMT de Persona Fisica el solicitante autoriza a la FNMT-RCM a revecar y dejar sin efecto cualquier certificado del mismo tipo que la FNMT-RCM le haya emitido con caracter previo e

idénticos nombre, apellidos y NIF.




El Certificado Digital

%, Debe crear una contrazefia para proteger adecuadamente laz daves de su
" certificado durante el proceso de solicitud v descarga.
La contraseria que establezca en este paso e sera solicitada en la
descarga (tras el registro), v sera la misma gue se usara en las copias de
sequridad si decide crear una al final del proceso.,

Por favor, introduzca su contraseria para proteger las daves

Repita de nuevo la contrasena

Introducimos una contrasena segura. El proceso de solicitud casi ha terminado.

o © o -

<« C @ apus20.cert.fnmt.es/SolicitudWeb-GenKey/guardarpresolicitud.de h*¢ @ » )L :

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA
Su salicitud ha sido procesada correctamente.

Por favor compruebe la exactitud de los datos intraducidos:
Ne DEL DOCUMENTO DE IDENTIFICACION :
PRIMER APELLIDO :

En breve recibiré en su cuenta de correo electrénico u CODIGO DE SOLICITUD. Este cédige y la decumentacian sobre su identidad le serdn requeridos por la Oficina de Registro a la que se dirjs para acreditar su
identidad asi como para la descarga de su certificad "

Asegirese de que el correo electronico ascciado a su certificado es correcto, ya que a través de éste se enviaran todas las notificaciones sobre el ciclo de vida de su certificado.

Una vez que hemos llegado a esta pantalla, nos queda un paso presencial.

Tendremos que acudir a Hacienda para activar nuestro cédigo.

IMPORTANTE: es necesario pedir cita previa para este paso. Se puede solicitar a

través del siguiente enlace:

https://www?2.agenciatributaria.gob.es/wlpl/TOCP-MUTE/Identificacion



https://www2.agenciatributaria.gob.es/wlpl/TOCP-MUTE/Identificacion

El Certificado Digjital

Después de acudir a Hacienda con nuestro DNI y la carta recibida de la FNMT con

el codigo. (Vale llevar la carta recibida en el correo y mostrarla desde el movil).

Volvemos al ordenador y usando el mismo ordenador, usuario y navegador,
entframos de nuevo en la web de la FNMT. Para ello escribimos en google:
DESCARGAR CERTIFICADO PERSONA FISICA FNMT. Abrimos la web de FNM T en la
pdgina “obtener certificado software” y aqui hacemos clic en el apartado 4.

Descarga de su certificado de usuario.

Se abre una nueva pdgina donde rellenamos los datos de los cuadros. Luego
hacemos clic en: Pulsa aqui para consultar y aceptar las condiciones de expedicion
del certificado. Después en Acepto los términos y condiciones de uso, y finalmente

en Descargar certificado.

Si todo estd correcto sale una nueva pantalla informando que hemos descargado
el certificado. Ademds se queda ya instalado por defecto en el navegador. Con lo

cual hemos terminado esta segunda fase y ya disponemos de nuestro certificado

digital.

. Como exiraer el certificado del EXPLORER _

para instalarlo en ofro ordenador / \

(exportar)? v
- o ) fa

D~ )

1.  Abrimos el navegador internet EXPLORER. AT
rprne »

/ .

2. ’

Hacemos clic en el icono herramientas. ——=_""_

Segundac
3. Se abre ventana, hacemos clic en Agrager silio of mand Bnicie
Opciones de internet. Ver Gescangas i)

Agerwnstrar complementos

et arrwentas de desarrolio 517

¥ a stos ancledos

ConliguiaCin de Vista O¢ compat hdad

nformar de prodlemas de oo web
Opcones de internet
Acerca de Internet Explocer




Se abre ventana, aqui hacemos clic en la pestana Contenido y luego en

Certificados.

En la pestana personal,
seleccionamos con un clic nuestro

certificado.

Hacemos clic en la opcidon expor-
tar y se abre una ventana clico-

mMos en:

- Siguiente.
— Exportar con clave privada.
- Siguiente.

- Escribimos la contrasena que
queramos.

- Siguiente.

- Examinar (seleccionamos la car-
peta donde queremos copiarlo).

- Escribimos el nombre que queramos en nombre.

- Guardar.
- Siguiente.

— Finalizar.

- Aceptar. Saldrd un mensaje: “la exportacion se realizd correctamente™.

- Hacemos clic en aceptar y hemos terminado.

+ met b

El Certificado Digital

2 2s w20 20 2 FREIN OO D
¢ o o Be g Dusbics
o

5 Smeten e et Sows
DWTONS” TN L@ NN
P21 w2d © LS el Be o
e bowe & s ey s




. Qué es?

La firma electronica es el conjunto de datos electronicos que estdn asociados a un

documento electronico.

Sus principales funciones son:

ldentidad de la persona firmante: Identificar y reconocer a la persona que

firma de manera fiable.

Integridad de los datos: Verificar que el documento es el mismo que el original

y no ha sufrido ninguna modificacion.

No repudio: Verificar la idenfidad de la persona firmante mediante datos
Unicos y exclusivos impidiendo que mds adelante se diga que no estaba

firmado por esa persona.

¢Para qué se utiliza?

La firma electréonica estd orientada para realizar operaciones por Internet que en la

vida cotidiana requieren de una firma para su validaciéon. Ejemplos:

-

Realizacion de la Declaraciéon de la Renta a través de Internet.
Solicitudes en los registros electronicos administrativos

Peticion de la vida laboral.

Recepcion de notificaciones electronicas.

Firma de correos electrénicos.

Firma de facturas electréonicas.

La Firma electréonica estd

DATO recogida en la Ley 59/2003
de Firma Electrénica,
CU RIOSO desarrollada en la seccién

Base legal de las Firmas.




Aplicaciones de Firma

Para firmar los documentos se han creado estas aplicaciones. A pesar de que
algunos programas de los que disponemos en ocasiones en nuestros equipos
(ordenadores) como puede ser el conocido Microsoft Word (procesador de textos)
o Adobe Acrobat (lector de PDF) tienen el inconveniente de que no son capaces
de firmar todo fipo de documentos. Por este motivo, surgid la necesidad de crear

programas que puedan cometer este fin descargdndose de manera gratuita.
Avutofirma:

Encontramos el programa “Autofima” creada por el Ministerio de Hacienda y
Administraciones PUblicas. Esta aplicacion, es la mas utilizada ya que permite firmar

cualquier tipo de documento de manera fdcil.

. Como descargar el programa AutoFirma?

Para ello, debemos descargar el programa siguiendo los siguientes pasos:
Hacemos click en el siguiente enlace para acceder a la pdgina de descarga.

https://firmaelectronica.gob.es/Home/Descargas.html

Nos abrird la siguiente ventana:

PM Portal Firma - Descargas x|+ - o IEN

C & firmaelectronica.gob.es/Home,

=

N
awm%‘ﬂshoclén electrénica

Firma eleetranica

Cludadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes Gescargare aquelias apiicaciones Que necesites para femar electronicamente y otras utilcades o Gocumentos

AutoFirma v1.6.5 (30/04/2019)

aut firm@

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Cliemt @

Politica de Firma de la AGE



https://firmaelectronica.gob.es/Home/Descargas.html

La Firma Digital

En funcién de nuestra versidn de equipo deberemos hacer click en “AutoFirma para
Windows 32 bits” o “AutoFirma para Windows 64 bits” siendo éste Ultimo el mds

comun.

Al hacer click se abre un didlogo de descarga, elegimos la carpeta de destino, en

este caso "Descargas” que es la que tenemos por defecto y pulsamos el botdn

guardar. 3
Guardar como
T @ » Esteequipe » Descargas v & Buscar en Descargas P
Organizar v Nueva carpeta = - 7]
A ; ~
W Favoritos Ningun elemento coincide con el criterio de bisqueda.
& Grupo en el hogar
/M Este equipo
@ Descargas
| Documents
e Escritorio
=| Imagenes
W Musica
B Videos
iy 05(C)
5 Data (D7)
v
Nombre: | TSR] vl
Tipe: ‘ Compressed (zipped) Folder v |
| Guardar | | Cancelar ‘

* Ocultar carpetas /

Como podemos observar, una carpeta llamada Autofirma comienza a descargarse

en nuestro equipo.

x| + - oIEN

C @ firmaelectronica.gob.es/Home/Descargas.htmi % © 86O :

P
administracion electrénica

Pt Portal Fiems - Descargas

Firma electronica

Ciudadanos Empresas Empleados-Piblicos

Descargas

Desce aqui puedes Cescargane aquelas apicaciones que necestes para frmar electronicamente y oas ubiicades o Cocumentos

AutoFirma v1.6.5 (30/04/2019)

2 Agacacsn ce trma eiectrirnca desarollada por & Mrssteno 08 Macenda y AGmistracionss
avtofirm(a Pudicas. Al poder ser ajecutada 62500 of navegador, permie 1a irma en pagInas de Adminstracen
Electronica cuando e requere 13 ma en un procedmiento aaMASTatNG

» AutoFrma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Clenie @Firma o5 una aplicacién de frma desarrollada por of Ministerio Ge Hackenda y
Client @ Adminisiraciones PUbiicas. Al ratarse 02 Una version obsoleta se recomienda el uso de Autofirma.

» Chieete @Firma

~ 2 2
 Autofimatszip Mostrartodo X

267/187 M8, Quecan 10 min




La Firma Digital

Una vez que la descarga se ha completado, hacemos click en la carpeta que nos

muesira.

Pt Portal Firma - Descargas x| +

C @ firmaelectronica.gob.es/Home/Descargas.html

e PA
administracion electrénica

Firma electronica

Ciudadanos Empresas Empleados-Piblicos

Descargas

Desce aqui puedes Gescargane aquelas aphcaciones Que necestes para frmar electronicamente y oas UbICades 0 Cocumentos.

AutoFirma v1.6.5 (30/04/2019)

. Apicacidn de Srma electrdnica desarrollada por &f Ministeno de Hackenda y AGmInistracionss
autofirm(Q@)  Pivicas Al poder ser ayecutada desdo el navegador. permite la frma en péginas de Adminstracin
Electronica cuando se requiere 1a firma en un procedmiento aGMINSITatve.

» AutoFrma para Windows 32 bits
» AutoFrma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Clente @Frma es una apicacon de frma desarrollaca por of Ministerio ce Haclenda y
Cliemt @ Adminisraciones Publicas. Al tratarse de una versidn obsoleta se recomienda el uso de Autofrma.

» Chiete @Firma

b Autorimasd zip -

Al abrir la carpeta nos saldrd una pantalla similar a esta

r YR Merramientas de carpeta comprimida AutoFirmats -8
Inido  Compartic Wist Extrae ~ 9
Extr Extraer
o todo
v & B p

1 i » Esteequipe » Descargas » AutoFirmaéd

Nombre Tipo Tamado com| i

W Faveritos

&) AF manusl jnstalacion wsuarios BS  Adobe Acrobat Document
#d Grupc en el hogar 57 AutoFirma_54_v1_6_5_installer Aphicacion

/™ Este equipo
& Descargas
[ Documents
I Escritorio
£ imbgenes
b Misica
B Videos
Lo
o Data (D)

i ped

2 elerneritos .—.
Como la carpeta se descarga comprimida, debemos de descomprimirla. Para ello,

en la parte superior izquierda de la pantalla aparece la palabra “Extraer todo”,
debemos de seleccionar ese botdn. Una vez seleccionado nos ofrece elegir el
lugar en el que exiraerlo (la opcidon que propone esta bien), elegimos el destino y

hacemos click en el botdn “extraer”.




La Firma Digital

1) Extraer carpetas comprimidas (en zip)

Seleccionar un destino y extraer archivos

Los archivos se extraeran a esta carpeta:

C:\Users\ \Downloads\AutoFirma64 l ‘ Examinar...

Mostrar los archivos extraidos al completar

| Extraer [ Cancelar

Automdticamente se extraerdn los datos y nos saldrd momentdneamente esta

pantalla:

= 87% completado — =

Copiando 2 elementos de AutoFirma64 a AutoFirmat4

87% completado
|

(V) Mas detalles

Una vez se ha descomprimido la carpeta, ya podemos acudir al archivo que

finaliza con “Installer” y hacer doble click.

Una vez realizado ese paso, nos saldrd una pantalla de aviso en la que tendremos
que aceptar los permisos para que el programa pueda realizar cambios en nuestro

equipo. Una vez mds, aceptamos haciendo click.




La Firma Digital

Finalizado este paso, se abre la ventana del instalador de AutoFirma.

€] Instalador de AutoFirma (Cliente @firma) = ©

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador.
Se recomienda que cierre todas las demés aplicaciones antes

de iniciar la instalacién. Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

ordenador.
Presione Siguiente para continuar.
Client &
| Concelr
Hacemos click en “siguiente”
@ Instalador de AutoFirma (Cliente @firma) = ©
= Acuerdo de licencia
. Por favor revise los términos de la licenda antes de instalar
g’ AutoFirma.
Presione Avanzar Pagina para ver el resto del acuerdo.
I A

AutoFirma 1.6.5
Copyright 2011, 2019 Gobierno de Esparia

AutoFirma es Software Libre; puedes redistribuirlo y/fo modificarlo
bajo los términos de al menos una de estas dos licendias;

- La "GNU General Public License” tal como es publicada por la Free Software
Foundation; version 2 de la Licendia, o (a su eleccion) cualquier version posterior.

-La 'En:ropean Software License™; version 1.1 de la Licenda, o (a su eleccon) cualquier v

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Mullsoft Install System v3.03

cavss [ heio | | corc

Leemos los términos y pulsamos la tecla “*Acepto”




La Firma Digital

€] Instalador de AutoFirma (Cliente @firma) - O

Hegir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacidn:

Directorio de Destino

Espadio requerido: 318.8 MB
Espadio disponible: 232.7 GB

Mullsoft Install System v3.03

| <Atds || Instalar | | Cancelar

Y finalmente hacemos click en la tecla “Instalar”.

El programa se descarga y crea un acceso directo en el escritorio listo para ser

utilizado.

-




;. Qué necesito para utilizar AutoFirma?

Para utilizar AutoFirma mediante DNle se necesita tener un DNIle conectado al

lector de tarjeta que lea el chip en el que se encuentra la informacion personal.

Por un lado, se necesita un lector de tarjeta/chip que se puede encontrar
facilmente en cualquier tienda de electronica, en grandes superficies que tengan

drea de electronica o a través de internet. Es un dispositivo relativamente barato.

Por ofro lado, se necesita tener activo el DNIe y recordar la clave. Al renovar el DNle
te dan un certificado con un pin seguro que tiene una validez de dos anos desde la
fecha de expedicion. En caso de pérdida de ese pin no hay problema, puesto que
es un servicio gratuito SIN CITA PREVIA que estd disponible en las oficinas de

expedicion del DNle.

Si no sabes donde el horario o la ubicacion de la oficina de expedicion mads

cercana puedes utilizar el siguiente enlace.

170 GOBIEANO MINISTERIO  omscotn
ZHR. U0 ESPARA DEL INTERIOR O ARaLCiA
.

((

DNI electronico

Inicio 7 Obtencidn del DNIE / Of

Obtencion del DNI

Cémo utiizar el DNI Oficinas de Fxnadician

Apicack s Cantabria

— J
&g&.’ :

* Jaén

Marco legal dol DNle

Atencién al Ciudadano

o S -
«g}&‘

Reausrsos

PASAPORTE

* Cédiz * Palencia
© Cantabri * Pont r
tes en e! 3
Espanioles residentes en el Yo s A.—‘ * Castellén/Castellé * Salamanca

extranjero

Para utilizar AutoFirma con un certificado digital instalado en el ordenador
debemos de seguir los pasos anteriormente marcados para obtener el certificado e

instalarlo en nuestro equipo.



https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_9030

. Como funciona AutoFirma?

AutoFirma es una aplicacion muy sencilla, al abrirla nos abre la siguiente pestana:

AutoFirma v1.6.5 - o IEH|

Ayuda

&)

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
numero de DNI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

[ Seleccionar ficheros a firmar ]

Arrastre un fichero a este drea

-

Pulse el boton o arrastre ficheros o directorios a este area

Eirmar

Unicamente debemos de arrastrar a la zona sombreada el fichero o ficheros que

qgueremos firmar. Cuando los hemos arrastrados nos aparecerd la opcidon de firmar.

2 AutoFirma v1.6.5 - olEN|
Ayuda

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
numero de DNI, su nombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un certificado profesional. Consulte 1as
politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptogréfico USB

Seleccionar ficheros a firmar

C:\Users Desktop\Certificado digital y firma electro... | VerFichero
Tipo de firma: Firma CAJES

Tipo de fichero: Documento Microsoft Office (OOXML)
Fecha (ltima modificacién: 23 de noviembre de 2020 23:20

Tamafio: 635 KB




La Firma Digital

. Como funciona AutoFirma?

Se abre un didlogo de seguridad en el que debemos de hacer click o bien en el
certificado digital que previamente tendremos descargado en nuestro ordenador o
bien en la opcion de DNle que especifica “firmar”. Elegimos y hacemos click en
“OK”.

Seleccione un certificado @

No se han encontrado certificados validos en el almacén. Inserte una tarjeta
inteligente en el lector y pulse Recargar, o cargue un almacén externo.

Automaticamente se abre un cuadro de didlogo en el que nos indica la ubicacion
en la que depositard el documento firmado. Le damos a aceptar y ya tenemos

firmado electronicamente nuestro documento.




Asociacion La Columbeta

La Asociacion La Columbeta es una entidad sin dnimo de lucro
que se dedica a la intervencion social y educativa con el
objetivo de mejorar la calidad de vida de las personas,

fomentando el desarrollo social y comunitario y el desarrollo

sostenible del medio rural, a tfravés de la formacion acciones de
prevencion, el ocio y tiempo libre, las nuevas tecnologias, la asistencia

individualizada, prestando especial atencion a los colectivos mds desfavorecidos.

Colectivos de Accién Solidaria

colectivog
Colectivos de Accion Solidaria (CAS) es una asociacidon de
dmbito estatal, constituida por personas y entidades que llevan solid

anos frabajando comprometidas con la transformacion social de

su entorno. Se inscribe en el Registro Nacional de Asociaciones el 29 de marzo de
1989, en 2001 es declarada de Utilidad Publica y desde el ano 2011 posee el
Certificado de Calidad EFQM. Es una organizaciéon viva, dindmica vy reivindicativa,

compuesta por veinte entidades presentes en ocho comunidades auténomas.

GOBIERNO MINISTERIO
DEESPANA  DE SANIDAD, SERVICIOS SOCIALES b6 Semcios SOcLes.
EIGUALDAD EIGLALDAD
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Asociacién La Columbeta
C/ La Estacion 28 - bajo
39710 - Solares (Cantabria)
Teléfono: 651741355 - 605046026
lacolumbeta@gmail.com / info.lacolumbeta@gmail.com




